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Over PostNL



PostNL in cijfers

2.600 
Postkantoren en Business 

Points in NL

4.293 
miljoen euro omzet

77.155 
medewerkers

5.212 
voertuigen



PostNL in cijfers

10 miljoen 
online contacten

in NL

4,6 miljard 
geadresseerde poststukken 

in VK, DUI en ITA

96 miljoen 
pakketten 

in NL, BE en VK

4,1 miljard 
geadresseerde poststukken 

in NL
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Netwerk en verkoopynergieën realiseren             Verkoopsynergieën realiseren

Onze focus

Pakketten

• Groei in pakketten
• Groei aangrenzende markten 

• Fulfilment
• Beveiligd vervoer
• Vrachtvervoer
• Winkelbelevering
• Nachtbelevering
• IT-gerelateerde diensten
• Installatiediensten

Internationaal

• Profiteren van liberalisering 
postmarkt buiten Nederland

• Winstgevendheid 
internationale netwerken 
verbeteren

• Groei in pakketten via 
makelaarsmodel en 
internationaal verkoopkanaal

Diensten & oplossingen

• Groei/ontwikkelen van toegevoegde waarde en keten (e)-gerelateerde diensten
• Ontwikkelen van extra diensten en oplossingen

Post

• Leider in de markt
• Best-in-class dienstverlener
• Klantfocus, kwaliteit,  

klanttevredenheid
• Mogelijkheden retailnetwerk 

ontwikkelen
• Slimme combinaties fysieke & 

digitale oplossingen 
ontwikkelen
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Aanleiding (project SIBEV)

Deliverables:

● Beleid en richtlijnen
● Functie- taken concept (streven naar 1 functierol per gebruiker)
● Naamgevingsconventie
● Standpunten m.b.t. kritische autorisaties
● Systeemparameters
● Gebruikers & Autorisatiebeheer procedure
● Procesgerelateerde taakrollen
● SAP Standaard gebruikers
● SoD op taakrolniveau
● Governance structuur (voorheen SIBEV stuurgroep)



Roadmap Security & Authorization – Monitoring & Control
2008~2010 2011 2012 2013

Doel

Processen

Organisatie

Systemen

Get Clean (SIBEV)

Professionaliseren 
autorisatiebeheer

Afdwingen decentraal 
gebruikersbeheer

Stay Clean
Stay in Control

Invoering 1ste set controls (SOX controls)

Invoering 2de set controls (M&C Procedure)
Automatisering van de controls

Automatisering van SoD controls

Reguliere audits

Security Awareness (o.a. 10 geboden lijst)

IDM RUN SAP

Professionaliseren change proces 

SUIM
MS EXCEL

DWH
IDM Alles IDM Connect GRC (CUP)

GRC SPM (Fire Fighter)
GRC RAR

GRC CUP
GRC ERM

Security Optimization Service (SOS)
Onapsis

SAP Note’s
Detectieve naar preventieve controls

Automatiseren Gebruikersbeheer

Overgang naar nieuw 
governance model

Licht gekleurd = voorbereiding

Donker gekleurd = start

Iconen = relatie tussen processen, 
organisatie en systemen



Invoering 1ste set controls (SOX controls)

 De volgende controls zijn opgenomen:

Controls Mapping naar “wat beschermen 
we”

Systeemparameters en ongeoorloofde 
wachtwoorden

Punt 5

SAP standaard gebruikers met standaard 
wachtwoorden 

Punt 8

Transportrechten Punt 2

SAP All en andere standaard SAP profielen Punt 1

Autorisatiebeheer rollen Punt 2

Los toegewezen taakrollen Punt 2

Punten 3, 4, 6, 7 en 9 worden 
nog niet goed afgedekt

Processen



Automatisering van de ControlsSAP Security Dashboard 
met SAP BO/Qlikview

Processen

http://10.248.9.10/QvAJAXZfc/AccessPoint.aspx?open=&id=Local%7CApplication/SAP%20Security%20Dashboard.qvw&client=Plugin
http://10.248.9.10/QvAJAXZfc/AccessPoint.aspx?open=&id=Local%7CApplication/SAP%20Security%20Dashboard.qvw&client=Plugin
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Gebruikersbeheer in SAP
• Aanmaken van nieuwe gebruikers
• Wijzigen van autorisaties
• Verwijderen van gebruikers



Firefighter

 Firefighter
 SPM
 CEA
 EAM



Het SAP Business Objects Portfolio
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Enterprise Performance 
Management

Strategy 
Management

Business 
Planning

Profitability and
Cost Management Consolidation

Spend 
Analytics

Data 
Integration

Data Quality 
Management

Master Data 
Management

Metadata 
Management

Information 
Management

Governance, Risk,
and Compliance

Risk
Management

Access 
Control

Process 
Control

Global Trade 
Services

Environmental, 
Health and Safety

Business 
Intelligence

Reporting Query, Reporting, 
and Analysis

Dashboards and 
Visualization

Search and 
Navigation

Advanced 
Analytics

Creëer 1
waarheid

Verander
Informatie

In 
Inzicht

Inzicht in
Strategie en
performance

Optimaliseer
Performance

Door
Risico

Beheersing



Waarom

Voordelen (“intangible benefits”)
1. Proces is efficiënter en is meer geautomatiseerd, oplostijd incidenten neemt af. Minder 

afhankelijkheid van menselijk handelen en aanwezigheid
2. Proces is gebruikersvriendelijker en neemt een groot irritatie punt uit het 

medewerkersrtevredenheid onderzoek weg.
3. Proces kan uniform worden ingericht voor alle afdelingen zowel business als IT.
4. Alle acties worden automatisch gelogd en inzage in de logging wordt afgedwongen en beoordeeld 

door een deskundige.
5. Het auditen van het proces is eenvoudiger en meer waterdicht.

Voordelen (“tangible benefits”)
1. Besparing op 250 handmatige enveloppen per jaar voor Run SAP.

Nadelen
1. Goedkeuring per aanvraag vervalt
2. Beheer en exploitatiekosten nemen toe



Randvoorwaarden

GRC 10.0

Voordelen

● “New workflow provides an auditable process for tracking log report approval”. Gunstig voor een 
sterkere controle achteraf doordat loggings worden approved middels een workflow. Vooral 
wanneer de goedkeuring vooraf wordt geschrapt

● “Centralizes firefighting and administration across all systems”.Gunstig met name om de FFID’s te 
koppen aan PostNL medewerkers centraal. Voorheen moest dit apart op ieder systeem. Met het 
landschap van PostNL wordt met name dit punt gemakkelijker.

Advies
Wachten op SAP GRC 10.0 (eind juli 2011)



Projectaanpak en organisatie

● Voorbeeld PvA op BPX (Roadmap)
● Aangepast op 10.0
● Getoetst door SAP en Logica
● 2 dagen in de week met 2 a 3 man

PL

S&A team

Landscape teamProjectteam GRC SPM

Portal team

Teamleider S&A Delivery Managers

Manager Run SAP

Audit & Security

Architect

Stuurgroep

Simon Jurgen



Oud OE proces
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1. Indiening 
aanvraag

Formulier 
aanvraag

2. 
Goedkeuring goedkeuring

3. intake en 
beoordeling goedkeuring

 Nee

4. 
Beschikbaar-

stelling  
account 

5. Afsluiten 
gebruik 
account

Mail afsluiten 
account

6. Evaluatie 
en afsluiten  

gebruik 
account

Mail  
beschikbaar-

stelling

Mail  niet 
akkoord

Evaluatie TL 
overleg 

Mail  
beschikbaar-

stelling

Mail  
beschikbaar-

stelling
 Ja

 Ja

 Nee

Mail  niet 
akkoord

Change 
Peregrine

De activiteiten gemarkeerd met een kruis zijn niet meer benodigd. De activiteiten zonder kruis zijn nog wel nodig en 
kunnen een andere “actor” hebben. Daarnaast wordt er een zwaardere activiteit aan het eind van het proces ingericht 
(controle achteraf)



Nieuw proces firefighter

Voordelen
1. “Lean & mean” proces

2. Oplostijd incidenten/changes neemt af

3. Sterkere controle achteraf

Nadelen
1. Geen goedkeuring vooraf waardoor er een klein 

verhoogd risico is op eventuele fraude/ ongewenste 
activiteiten. Controle achteraf wordt belangrijker

2. Onderhouden lijst USERID vs FFID door S&A Team met 
goedkeuring van FFOWNER



Nieuw proces firefight controller



Scope

● 18 ABAP straten (ECC, CRM, SRM, BW, HR etc)
● Volledig DTAP (OTAP)
● Portal systemen zijn buiten scope
● Totaal bijna 70 SID’s

Voordelen
● Overal gebruik kunnen maken van één proces 

middels SPM
● GRC Plugin (software) alvast geïnstalleerd op 

DEV wat nodig is voor o.a. RAR

Nadelen
● Extra projectinspanning en beheer



Concept en opzet

1. ID- based
2. Per functierol een FF user voor de oranje envelop, b.v:

1. FF_LANDSC01 voor het Landscape Team
2. FF_ABMAIL01 voor het AB Team
3. FF_PUI01 voor het Security & Autorisatie Team
4. Enz

3. De FFID’s voor Run SAP krijgen de oranje noodgebruikersrol (SAP_ALL minus) in een latere fase 
specieke rollen per kritische taak

4. Delivery Manager is de FF controller en owner
5. FF Owner is verantwoordelijk voor de koppeling van PostNL medewerker aan FFID. Dit is pre 

defined, nl Run SAPpers die een beheerfunctie uitvoeren
6. FF_RODE01, 02 voor de rode envelop. FF Owner en FF Controller = Manager Run SAP. De drempel 

moet hoog liggen om deze FFID te gebruiken. 



Architectuur



Architectuur
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Grafisch overzicht UserStores met 
bijbehorende businessrol hiërarchie

D27 A27 P27

US US US

P25

E60928 - FGR27-GR:PFIREFIGHTER

P09

IDM

US

E60928 – ALLEEN USERID

US

E60928 - TNT_X_XX_FIREFIGHTER (= rol van P25)

US

E60928 – BR:SAP BI Beheerder (subniveau 02/13/15/22/24)

X27 ABAP

D27 A27 P27

X25 JAVA X09 JAVA

P25 P09

Businessrol hiërarchie

Bevoegdheid voor tabel GRACFFUSER

AD
AD



Firefight provisioing

● SAP IDM – GRC interfaces houden op bij RAR checks 
● GRACCFF tabel (zie hierboven)
● IDM businesssrol koppeling
● Webservice die SAP IDM gebruikt om de GRACCFF tabel te vullen:  GRAC_FIRE_FIGHTER_WS 
● Functiemodule om de FFOWNER op te zoeken = GRAC_FF_GET_OWNER 

IDM Business Rol:
 Functie (medewerker BI team)

 Systeem functierol (SRM straat)
 DEV (functierol D)
 TEST
 ACC
 PROD

 GRC Privilege (maatwerk)







Demo – Delivery Manager Stap 1

E-mail 1: Login notificatie E-mail 2: Log review notificatie 



Demo – Delivery Manager Stap 2

Werkingangsmap/ Universal worklist 



Demo – Delivery Manager Stap 3

Firefighter log verslag 



Rapportages



Rapportages



Planning



Issue’s

● Geen goedkeuring/ afkeuren van log bestanden
● Wijzigingen direct op een tabel middels SM30/SE16  worden niet gelogd, ook al heb je REC/CLIENT 

aanstaan
● Binnen programma’s worden wijzigingen opgeslagen in de CDHDR en CDPOS tabellen, deze worden 

opgehaald door GRC
● Buiten programma’s worden wijzigingen opgeslagen in de DBTABLOG tabel, deze wordt (nog) niet 

opgehaald door GRC
● Inzage in tabellen (SE16) is niet zichtbaar (vertrouwelijkheid)
● OS commando’s zijn niet allemaal zichtbaar in de loggings. MKDIR wel alleen zie je dan niet de naam van 

de directory
● Performance GRAC_SPM
● Inlogscherm bij geblokkeerde gebruikers



Tips

● Denk er niet te zwaar maar ook zeker niet te licht over, vooral als je een complex landschap hebt
● Integratie in de Enterprise Portal brengt extra gemak maar ook extra complexiteit met zich mee
● Denk goed na over hoe je de koppeling FFID’s en gebruikers wilt maken (CUP, handmatig of IDM)
● Blijf goed op de hoogte van relevante SAP Notes
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