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PostNL in cijfers

77.155
medewerkers

5.212
voertuigen

2.600

Postkantoren en Business
Points in NL

4.293

miljoen euro omzet




PostNL in cijfers
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Onze focus

Groei/ontwikkelen van toegevoegde waarde en keten (e)-gerelateerde diensten
Ontwikkelen van extra diensten en oplossingen

Diensten & oplossingen

Post Pakketten Internationaal
Leider in de markt Groei in pakketten Profiteren van liberalisering
Best-in-class dienstverlener Groei aangrenzende markten postmarkt buiten Nederland
Klantfocus, kwaliteit, * Fulfilment Winstgevendheid
klanttevredenheid * Beveiligd vervoer internationale netwerken
Mogelijkheden retailnetwerk * Vrachtvervoer verbeteren
ontwikkelen * Winkelbelevering Groei in pakketten via
Slimme combinaties fysieke & * Nachtbelevering makelaarsmodel en
digitale oplossingen * IT-gerelateerde diensten internationaal verkoopkanaal
ontwikkelen * Installatiediensten

Netwerk en verkoopynergieén realiseren Verkoopsynergieén realiseren




Aanleiding (project SIBEV)

Deliverables:

¢ Beleid en richtlijnen

® Functie- taken concept (streven naar 1 functierol per gebruiker)
® Naamgevingsconventie

¢ Standpunten m.b.t. kritische autorisaties

® Systeemparameters

® Gebruikers & Autorisatiebeheer procedure

® Procesgerelateerde taakrollen

© SAP Standaard gebruikers

® SoD op taakrolniveau

¢ Governance structuur (voorheen SIBEV stuurgroep)



Roadmap Security & Authorization — Monitoring & Control

Stay Clean

In Cotrol
Processen O oering ontrols (SOX contre
A . 0 0 DE
' 0 0 0 0 | od [0 0
'I:I A; DIME : 0 V& 0 € ;. 0
i ‘ : . DINM@ s 0 an DD CC 0
| | _ AP Note _

Re0 2re d
Professionaliseren
autorisatiebeheer
Afdwingen decentraal Overgang naar nieuw
gebruikersbeheer governance model

Security Awareness (o.a. 10 geboden lijst)

Organisatie

S EXCEL =

*O | |
#A 1D RUN SAP_| 1DM Alles

| GRC SPM (Fire Fighter
GRC RAR
B

Systemen =8

| ~ GRC CUP
| Licht gekleurd | = voorbereiding : ‘| ] GRC ERM
| Donker gekleurd | = start Security Optimization Service (SOS
| lconen | = relatie tussen processen, Oonapsis

organisatie en systemen




Processen

|nvoeri ng ] ste set controls (SOX controls)

De volgende controls zijn opgenomen:

Naam van de controle Los toegewezen taakrollen

Dol Controle op los toegewezen taakrollen op
productieomgevingen (met welke naamgeving dan ook)

Eis Op productiecmgevingen mogen geen los toegewezen

taakrollen zijn toegekend aan gebruikers

Eisico Los toegewezen taakrollen zijh niet opgenomen in een
functie. Door deze toekenning wit te voeren 15 er kans op
een verhoogd en niet eenduidig beheer.

Pu nte n 3 ; 4’ 6, 7 e n 9 Wo rd e n Periodiciteit Eens per kwartaal in januari, juli en oktober: alle

productiesystemen
n o n iet Oed af ed e kt Eens per jaar in april: de gehele straat (DTAP)
g g g Verantwoordelijk Manager Eun AP
Titvoerende Autorisatiebeheer Bun 5 AP
Systermen in scope Alle productieve systemen
Eapporteren aan Managers gebrutkersbeheerders van de desbetreffende

gebruikersgroepen, deze controleren de toekenning en
initieren {indien nodig) de vervelgactie.

Bron Query DW3S op tabel AGE._TTSERS




Processen

Automatisering van de ControlsSAP Security Das .
met SAP BO/Qlikview

{2 saP Security Dashboard.gyw - Windows Internet Explorer
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http://10.248.9.10/QvAJAXZfc/AccessPoint.aspx?open=&id=Local%7CApplication/SAP%20Security%20Dashboard.qvw&client=Plugin
http://10.248.9.10/QvAJAXZfc/AccessPoint.aspx?open=&id=Local%7CApplication/SAP%20Security%20Dashboard.qvw&client=Plugin

Gebruikersbeheer in SAP

* Aanmaken van nieuwe gebruikers

* \Wijzigen van autorisaties
* Verwijderen van gebruikers

.
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Firefighter

Mijn PostNL

MIJM APPLICATIES

Virgil Verloop : Help | Afmelden

THT Beheer Systemen Gebruikersbeheer Firefighter =

[+ Mijn Applicaties * Firefighter » Overzicht D=

Owerzicht IDs

Beheer van superuserbevoegdheden

¥ 0000 o dEHICea | 2 EE BEINFINN? AL 5

Beheer van superuserbevoegdheden
FF_PUI_@1 DE1CLNT108 327124 CO@
FF_PUI_a1 DCA1CLNT200 327124 CO@
FF_PUI_a1 DXZ2CLNT100 327124 CO@
FF_PUI_a1 PAOZCLNT100 327124 CO@
FF_PUI_a1 PO4CLNT400 327124 CO@
FF_PUI_a1 PASCLNT400 327124 CO@
FF_PUI_a1 PAGCLNTO20 327124 CO@
FF_PUI_a1 P13CLNT100 327124 CO@
FF_PUI_@1 P15CLNT10G 327124 CO@
FF_PUI_a1 P17CLNT400 327124 CO@
FF_PUI_a1 T40CLNT1GE 327124 CO@
FF_PUI_@1 T34CLNT1 00 327124 CO@
FF_PUI_a1 T24CLNT10GE 327124 CO@
FF_PUI_a1 T23CLNTZ208 327124 CO@
FF_PUI_a1 T22CLNT108 327124 CO@




Het SAP Business Objects Portfolio
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Waarom

Proces is efficiénter en is meer geautomatiseerd, oplostijd incidenten neemt af. Minder
afhankelijkheid van menselijk handelen en aanwezigheid

Proces is gebruikersvriendelijker en neemt een groot irritatie punt uit het
medewerkersrtevredenheid onderzoek weg.

Proces kan uniform worden ingericht voor alle afdelingen zowel business als IT.

Alle acties worden automatisch gelogd en inzage in de logging wordt afgedwongen en beoordeeld
door een deskundige.

Het auditen van het proces is eenvoudiger en meer waterdicht.

Besparing op 250 handmatige enveloppen per jaar voor Run SAP.

Goedkeuring per aanvraag vervalt
Beheer en exploitatiekosten nemen toe



Randvoorwaarden

GRC10.0

Voordelen

° “New workflow provides an auditable process for tracking log report approval”. Gunstig voor een
sterkere controle achteraf doordat loggings worden approved middels een workflow. Vooral
wanneer de goedkeuring vooraf wordt geschrapt

° “Centralizes firefighting and administration across all systems”.Gunstig met name om de FFID’s te
koppen aan PostNL medewerkers centraal. Voorheen moest dit apart op ieder systeem. Met het
landschap van PostNL wordt met name dit punt gemakkelijker.

Advies
Wachten op SAP GRC 10.0 (eind juli 2011)




Projectaanpak en organisatie

* Voorbeeld PvA op BPX (Roadmap) Stuurgroep

* Aangepast op 10.0 Manager Run SAP

® Getoetst door SAP en Logica Teamleider S&A|| Delivery Managers
® 2 dagenin de week met 2 a 3 man

PL Audit & Security

Architect

Landscape team

Projectteam GRC SPM

Portal team

Simon || Jurgen S&A team




Oud OE proces

Oranje Enveloppe procedure Proces schema

V3

1. In§fening
a ag

Aanvrager

5. Afsluiten
gebruik
account

groep
Manager

Applicatie-

SAP-CCC aut.
Beheer

begbrigling

A 4

4.
Beschikbaar-
stelling
account

Mail afsluiten

account

TL overleg

Evaluatie TL
overleg

FAM

De activiteiten gemarkeerd met een kruis zijn niet meer benodigd. De activiteiten zonder kruis zijn nog wel nodig en
kunnen een andere “actor” hebben. Daarnaast wordt er een zwaardere activiteit aan het eind van het proces ingericht

(controle achteraf)




Nieuw proces firefighter

Voordelen
“ ” - incident 9. Documenteer extra
1. Lean & mean proces s - change activiteiten in scherm
H - praject
2. Oplostijd incidenten/changes neemt af
5 1. Starten SPM |}
3. Sterkere controle achteraf % [FF] procedure
i
=
g
2 3. Selecteer
= - 2. Inloggen via de Oranie/Fade FF 1D 4 Yastleggen reden, :
T o FanEe 1 tue 5. Gebruik FF 1D 100 Afmeldes
Nadelen E £ portal (PO3) wool };et gewenste aiﬁzsgei\;?mu; =
- ysteem .
a g i
1. Geen goedkeuring vooraf waardoor er een klein % sctiuleen
o n q i "
verhoogd risico is op eventuele fraude/ ongewenste 2 v
activiteiten. Controle achteraf wordt belangrijker o
[ui]
2. Onderhouden lijst USERID vs FFID door S&A Team met T
]

goedkeuring van FFOWNER

stellen FF 1D Manager! Manager Fun SAP 11. Lag review e-mail naar ﬁ
Delivery Manager/Manager Bun
S4aPT

E. Beschikba ] [ 7. Logging F#I 8 Muotificatie e-mail naar Delivery
D

GRC Firefighter




Nieuw proces firefight controller

——
7. Werstuur log

reyis / afgekeurd
~——’
1. Elik op link in S
notificatie e-mail

2. Markeer
"aftgekeurd”

E. Beoordeel
- log bestand

goedgek eurd

8. Gezprek met

e aarvragerfirefighter

3. Selecteer het
desbetreffends
log review item

2. Mavigeer
naar werklijst

geen comment

Fun je het zelf
beoorgelen?

Delivery manager; Manager Run SAP
<

Markeer

4. Exporteer log naar M5 "raloptimalizatie’”

Encel en stuur bestand naar

lead conzulbant Hes

Firefight log ccontraleren

5. Beoordeel log en

feedback naar DM

Lead consultant

4

~

¥

9. Log review wordt
opgeslagen in SPM

SPM module




Scope

A | B8 [ ¢ | D | E | F | G | H | ! |
1 STRAAT ~]  Soort ~>[siD »| def_man ~|def taal ~|P B =|SID type =|Rode =|oranje x|
2 [ 7] DATAP PO 100 M Beheer | S01-1P PO P01
3l 02 DETAP =) 100 M Project | S02-10 Foanm T B
4 0z DATAR Qe 100 il Project | S02-20 -]
A 02 DQTAP TO2 100 M Beheer | 502-37 -]
6 [ 02 DATAP 402 100 M Beheer | SO2-44 a0z 202
i 02 DATAP P02 100 M Beheer | S02-5P PO2 P02
18 ABAP straten ECC, CRM, SRM, BW, HR etc 8 m DAT&P DR FATR Froject 503.1D P omm [ am
a 03 DETAP  GRi 400 M Project | S03-2Q GR1 QR
wr 03 DQTAP  TO3 200 M Beheer | 503-37 T03 ]
VOI I ed| DTAP OTAP 1nr 03 DaTAP 203 400 il Behesr | S03-44 203 203
g 1z 03 DETAP P03 400 r Beheer  S03-5P P03 P03
13 [ 04 DT&P D04 100 il Behesr | S04-1D -]
.. . 14 F 04 DT&P TO4 100 M Beheer | 504-2T T04 TO4
PO rta I SySte me nz IJ 1] bu |te N SCO pe s [ 04 DTAP 204 320 il Behesr | S04-38 204 204
16 [ 04 DTAP GH3 420 M Beheer | S04-4V GH3 GH3
17 04 DTAR P4 400 r Beheer | S04-5P P4 P4
.. ) 18 05 DQTAP DSt 200 M Project | S05-1D -]
Totaal b|J na 70 Sl D S 19F 0s DATAP @S 400 M Project | S05-2Q Q51 Q51
20 [ 05 DQTAP TOS 200 il Behesr | S05-3T o T #nm
=i 05 DOTAP 405 400 r Beheer | SO5-44 A05 A5
2l 05 DQTAP  POS 400 M Beheer | S05-5P POS POS
23l 06 DATAP TOG r 020 M Beheer | S06-2T Foanm " aum
24 [ 05 DATAP A6 F 020 M Beheer | SOB-34 A05 A06
a5 05 DOTAP  POS f 020 r Beheer  SOG-4P PG P0G
2% [ o7 DaTAP T07 100 E Behest | SO07-1T oane T aum
il firg DQTAP P07 100 E Beheer | S07-2P PO7 PO7
= 13 DTAP 013 100 M Beheer | S13-10 Foanm T B
=i 13 DT&P T3 100 r Beheer |513-2T T3 T3
Overal gebruik kunnen maken van één proces af 3 oo
g p @ 13 DT&P P13 100 M Beheer | 513-4P P13 P13
. 2 15 DET&P D15 " 100 M Project |D15-1D Towmm [ B
mi d d e I S S P M 33 [ 15 DaTaP  TIS 100 ] Beheer |D15-2T -]
34 1 15 DATAP 415 100 N Beheer D15-34 a15 A15
3l 15 DQATAP P15 100 M Beheer | D15-4P P15 P15
. . 36 17 DATAP T7 200 E Behear |S17-1T Foanm " aum
GRC Plugin (software) alvast geinstalleerd op EAG, DaTar a7 o e Bereer S\7-2A M7 A7
el 17 DOTAR P17 400 E Beheer |517-3F P17 P17
o o z9 20 DQTAP %2 100 E Project | S20-1D -]
DEV wat n0d|g IS VOOTr 0.4. RAR a0 20 DATAP QM2 100 E Project  |520-2Q =D
#H 20 DETAP T20 100 E Beheer | 520-37 Foanm T anm
42 20 DOTAP 420 100 E Beheer | S20-44 20 20
43 20 DETAR P20 100 E Beheer | S20-5P p20 P20
44 21 DQTAP Dt 200 M Project | S21-1D Foanm T B
45 [ 2 DATAP  adt 100 M Project | S21-2Q &t act
46 by DaTAR  TH 200 r Beheer | 521-3T T2 T21
a7 bl DETAP 421 100 M Beheer | S21-44 221 221
48 21 DQATAP P21 100 M Beheer | 521-5P P21 P21
a9 2 DETAP T22 100 M Beheer 52217 Foanm T B
. . . Eild b DETAP 422 100 r Beheer | SZ2-24 a72 A22
Extra prOJeCt' nspannlng en beheer Gl 2 DOTAP P22 100 N Beheer |S22-3P P22 [}
52 23 DQTAP T23 200 E Beheer 52317 - )
53l 23 DATAP 423 400 E Behesr | S23-24 A23 A23
54 [ 23 DATAP P23 400 E Beheer | 523-3P P23 P23
55 [ 24 DT&P D24 100 il Behesr | 524-1D -]
56 24 DT&P T24 100 M Beheer | 524-2T T24 T24
57 1 24 DT&P £24 100 M Behear | S24-34 A24 £24
ad 24 DTAP P24 100 M Beheer | 524-4P P24 P24
. ~a Xy e A R e o ——a A L4 ki L k-



Concept en opzet

ID- based

Per functierol een FF user voor de oranje envelop, b.v:
FF_LANDSCO1 voor het Landscape Team
FF_ABMAILO1 voor het AB Team
FF_PUIO1 voor het Security & Autorisatie Team
Enz

el

De FFID’s voor Run SAP krijgen de oranje noodgebruikersrol (SAP_ALL minus) in een latere fase
specieke rollen per kritische taak

Delivery Manager is de FF controller en owner

FF Owner is verantwoordelijk voor de koppeling van PostNL medewerker aan FFID. Dit is pre
defined, nl Run SAPpers die een beheerfunctie uitvoeren

FF_RODEO1, 02 voor de rode envelop. FF Owner en FF Controller = Manager Run SAP. De drempel
moet hoog liggen om deze FFID te gebruiken.



Architectuur

Access Control 10.0 Landscape
Synopsis

Front End Client optional

SAP NW Portal
|  Adobe Flash
Player

SAP GUI IS 7.02
7.10
| Web Browser || CRA"_

http | DIAG

AC, PC & RM

: RFC SAP NWBW 7.02
Tereros " | | B Content 0673
e e - _ GRCBI Content |/

Content Lifecycle
Management (C LM!_

B _ B SAP NW Java 7.02 RFC
I w-bi;mmw N}N ABAP 7 ozlﬁ

Access Control Components
{ Access Risk Analysls and Management | Access Request Managemant |
Compliance Certification review . Role Management | Role Mining , super
user access management., Access Control Repository)

SAP ERP (4.6C —7.1)

NW Function Modules
REC (Plug-in: GRCPINW)

Adobe Document .'
; Services I

HR Function Modules

GRC Common Components OR
{ GRG Master data, Workflow, Reports and Dashboards  Attachment L4
management . Gustom fields . Schedule) g

PC Automated Ctrls
(Plug-in: GRCPIERP)

= |

RASZIM ZO0==A4PVO—--H=Z~—

Net Weaver Components
{ Business Workflow Authorization | BRF+ , KFRO , POWL | ALV, FRM)

SAP NetWeaver

ional
opioe AS ABAP 7.02

Identity Management S
Solutions Frr— o U D
(SAP or Non-SAP) SAP GRC Suite 10.0

()

( GRE Data ( Repository confiauration Transactional Data)

optional
Non-SAP Business
Applications

— Adapter |




Architectuur

y y
mijnPostNL

Medewerkers intern
SAP
Consumer Medewerkers
Portal (P09) Portaal
k 1T\
Y Y A 4 Y Y
Producer Producer Producer Producer Producer Producer HR Portal
Portal Portal Portal Portal Portal Portal (P 16)
BW BW BW BW CE MDM ESS/IMSS
(P22) (P15) (P18) (P0O2) (P30) Service 4
EMN TPP NVR MAIL provider
A A Java A A (P19)
t A
A
Producer
Portal
A\ 4 \ 4
ERP BW BW PI HR BW HR
(P23) (P13) (P11) (P20) (PO4) P24 (P34)
EMN Collo NVR HR E-Rec
A A A A A A Y
FulFil- A
ment < v
(P06) 2 \ y 2 Producer
SRM ERP CRM NW AS MDM MDM Portal
SLD (P0O5) (PO3) (P21) (P40) P12 P32 GRC [dM
(P08) |« MAIL Master Slave L3  (AC, |« > (P25)
PC,RM)
MDM
SolMan (PQ7)
(P17) [«
TREX
(P35)




Grafisch overzicht UserStores met
bijbehorende businessrol hiérarchie

D27 | A27 P27

o

E60928 — Al | FEN USFRID E60928 - TNT_X_XX_FIRFEIGHTER (= ral van P25)

E60928 - EGR27-GR:PEIREFIGHTER

Firefighter-gebruikers-IDi-rol - Alle

[Standaardview] - Openen || Tc i Kopigren Verwijderen Afdrukversie

T | Firefighter-gebruikers-iD Systeem Firefighter-gebruiker Verantwoordelike persoon
FF_PUL_02 TOGCLNTO020 Virgil Verloop Robert de Heiden
FF_PULOD1 TO6CLNTO020 Virgil Verloop Robert de Heiden
FF_PUI_02 TOSCLNTZ00 Virgil Werloop Robert de Heiden
FF_PULD1 TOSCLNTZ00 Virgil Verioop Robert de Heiden
FF_PUL_02 TO4CLNT100 Virgil Verloop Robert de Heiden
FF_PULOD1 TO4CLNT100 Virgil Verloop Robert de Heiden
FF_PUI_O2 TO3CLNTZ00 Virgil Verloop Robert de Heiden
FF_PULD1 TO3CLNT200 Virgil Verloop Robert de Heiden
B H I h - h H FF_PUI_02 TO2CLNT100 Virgil Verloop Robert de Heiden
USI nessro Ierarc Ie FF_PULOD1 TO2CLNT100 Virgil Verloop Robert de Heiden
FF_PUI_O2 QH3CLNT420 Virgil Verloop Robert de Heiden
. H FF_PULD1 QH3CLNT420 Virgil Verloop Robert de Heiden
E60928 — BR:SAP BI Beheerder (subniveau 02/13/15/22/24) e e = S
FF_PULOD1 QC1CLNT100 Virgil Verloop Robert de Heiden
FF_PUI_O2 QB1CLNT100 Virgil Verloop Robert de Heiden

X09 JAVA

Bevoegdheid voor tabel GRACFFUSER

X27 ABAP

X25 JAVA




Firefight provisioing

Client Application Typ |[User Role Target Connector [Firefighter Owner Indic. |Criticality [Valid From [Valid To |Updated By [Time Stamp

100 |1 FF_USER 001 |DC1CLNTZ200 LJONES FF_OWNER_001 0 06.09.2011 [05.09.2012 |LJOMNES 20.111.027 144 335
100 |1 FF_USER 002 |DC1CLNTZ200 EG066D FF_OWNER_002 0 14.09.2011 [13.09.2012 |EGDGE0 20.111.027.074 428
100 |1 FF_USER 003 |DC1CLNT200 SAPOSS FF_OWNER_003 0 13.10.2011 [12.10.2012 |[EB1058 20.111.013.085.352
100 |1 FF_USER_SPH |DC1CLNT200 TEST _SPH FF_OWNER_SPH 0 19.09.2011 [18.09.2012 [TEST_SPH 20.111.017.092.058
100 |1 FF_USER VIR |DC1CLNT200 FIREFIGHTVIR [FF_OWMNER_VIR 0 25.09.2011 [27.09.2012 FIREFIGHTVIR [20.111.027 120043

SAP IDM — GRC interfaces houden op bij RAR checks

GRACCFF tabel (zie hierboven)

IDM businesssrol koppeling

Webservice die SAP IDM gebruikt om de GRACCFF tabel te vullen: GRAC_FIRE_FIGHTER_WS
Functiemodule om de FFOWNER op te zoeken = GRAC_FF_GET_OWNER

IDM Business Rol:
Functie (medewerker Bl team)

Systeem functierol (SRM straat)
DEV (functierol D)
TEST
ACC
PROD

GRC Privilege (maatwerk)



Quick Reference Card voor de Firefighter (3 stappen plan)

Stap 1: Ga naar http://prd.portal.nl.post.tnt:54900/irj/portal

mmmm = w"'_

Haly

L [ Beheer van supsruserbevoegan

Neote: Klik op de gele afmeldknop en vervolgens op de het groene vinkje
indien je een SAP login scherm krijet. Dit komt voor als de RFC_GRC
gebruiker geblokkeerd is, een fatsoenlijke foutafhandeling is aan gevraagd

Stap 2: Vul de reden in van de firefight sessie

:M [ [& Behaer van SUperuseIceeganaden
b [HOCLETHI HTKTTA Voer de reden voor el van deze loegagg in

Tomachri]ving reden)

te achterhalen]

[1l1|:l'ﬂil1tmrﬂ [changenumser] of [project] |,

[b.¥. Gebupgpen 0B het probleca

ot G acEs in dbe U will viteeren

F

transactiecode SE36

fh b1j transactie xyZ &n dearnaast ook

GRC systeem

D 110




Stap 3: Voer je firefight activiteiten uit

Sysladm  HeElp

|ﬁ'| 5 Qe DHA ONOHO BE S
SAP
Firefighter voert zijn activiteiten uit op het remote systeem
Als je klaar bent met je firefight sessie klik dan op het
kruisje om af te sluiten. Laat de sessie niet te lang onnodig
open staan!
LET OP: Als je op het kruisje klikt is de firefight sessie
afgesloten en moet je een nieuwe sessie starten als meer
firefight werk op het systeem benodigd is. De firefight
sessie wordt ook afgesloten als je het firefight overzicht in
de portal afsluit!
Note: Indien de portal niet beschikbaar is kun je
inloggen met je SAP GUI in transactie GRAC_SPM

COenechiijving: pav

st o iz dol Remote systeem

Sysleemnummer; ko R

Systeem-ID: P27

String SAProuter

E":':I Bol | citd3 | s
— |£|-_J|w 1-.5} "J|‘H|J|£|||;-I|| PENCIEIEE. N i

E3-11-a001




Demo — Delivery Manager Stap 1

E-GEl] 48 i e IgE e E-mail 2: Log review notificatie

B Login notificatie firefight sessie - Bericht (HTML)
: Bestand Bewerken Beeld Invoegen Opmaak Extra  Acties  Help B Log review notificatie - Bericht (HTML)

. Bestand Bewerken Beeld Invoegen Opmask Extra  Acties  Help

E&Ee_antwmrden | QMIEH beantwoorden | aDuurshiren | S By | B | * | @-
 (jaBeantwoorden | (=§ Allen beantwoorden | (2 Doorsturen | = B |Gl | ¥ [ S B3 X | e - w - A |45 | @ !

) @ ) .
Van: - Run SAP_SEG"”W e Van: " Run 5AP Security & Autorisatieteam [WFE-BATCH@postrl.nl]
Aan: Verloop, Virgil (v.0.C.) Aan: Verloop, Virgil (V.0.C.)
CC: CC:
Onderwerp:  Login notificatie firefight sessie Onderwerp:  Log review notificatie
Beste Firefight Controller, Beste Firefight Controller,

. .. . . Er is een nieuw firefight log bestand beschikbaar in je universal worklist . Graag het logbestand binnen een week reviewen en gepast handelen.
Zojuist heeft één van jouw medewerkers ingelogd met een firefight [D.

Hieronder de details: Met vriendelijke groet,

Firefighter: FF_USER. 002 gebruikt door Virgil Verloop Run SAP Security & Authorisations
Datum en tijd- 21.11.2011 10:06:39

Firefight ID: FE_USEER._002

Systeem: DC1CLNT200

Reden: Genereren van FiCo/ HR rapportages
FEeden omschrijving: zxcvzxe

Activiteit: zxcvvzic

Met vriendelijke groet,

Fun SAP Security & Autorisatieteam




Demo — Delivery Manager Stap 2

Werkingangsmap,/ Universal worklist

/= Werkingangsmap - SAP dev portal D09 - Windows Internet Explorer

Werkingangsmap

| Actieve query's

Workitems Alle (2) Toegangsbeheer (0} Process Control (0} Risk Management (0}

| Workitems - Alle

View: |[Standaardview] - || Afdrukversie || Export 4
| | Onderwerp Status Gecregerd op
|_| Reviziecontrele SPM vereist voor FIREFIGHTWIR met FF USER VIR in syst. DC1CLNT200 In behandeling 11.11.2011 15:00:37
|:| Revisiecontrole SPM vereist voor FIREFIGHTWVIR met FF USER WIR in svet. DC1CLNTZ00 In behandeling | 18.11.2011 11:30:34
K|

Details voor: Reviziecontrole SPM vereist voor FIREFIGHTWVIR met FF_USER_VIR in syst. DC1CLNT 200

Dagen geopend: 12




Demo — Delivery Manager Stap 3

Firefighter log verslag

Firefighter-verslagcontrole

| Historie Terug Voorwaars

Controle Firefighter-verslag

Help

Gebruiker FF_CONTR_WIR

Prioriteit 000

Firefighter-gebr.-ID FF_USER_VIR

Systeem DCI1CLNT200

Firefighter-gebruiker FIREFIGHTVIR Faze goedk. bewerker Confroleur

[[indienen | | [Andereacties| | [Afdrukken | | [Sluften |

Oorzpakcode-Tabellen

muteren

Geplande activiteit

Instructies

Extra activiteit

Hieronder de lijst met transacties, rapporten en opdrachten, die ziinuitgevoerd tidens
de firefighter sessie. Let op: het log rapport zouook transacties kunnen bevatten die
intern in andere transacties /rapporten worden uitgevoerd door de firefighter.

Firefighters zijn nietbewust van deze zogenaamde intern aangeroepen transacties /

rapporten.

Vot |

Naam verslag: |

-]

View: | [Standaardvisw]

~ | [ Afdrukversie |[ Export 4 |

| Transactie |

Terminal

WPTSTNT2005
WPTSTNT2005
WPTSTNT2005
WPTSTNT2005
WPTSTNT2005

| Programma

SAPMSUUD
RSM13000

SAPMSUUD
SAPMSUUD
SAPMSUUD

Tabel Naam Weld Naam
ADRP MNAME_LA!
USR04

My Home

o\

- B B

= L

Master Data Rule Setup Assessments Access Management Reports and Analytics

Access Management O Super User Management Reports

, - Q
Display dashboards and reports for managing access Temporary folder for SPM reports
Quick Links Quick Links
Change Log Report Consolidated Log Report
Access Rule Summary Invalid Superuser Report
Access Rule Detail Firefighter Log Summary Report
Mitigation Control Report Reason Code and Activity Report
Embedded Action Calls in Programs of SAP System Transaction Log and Session Details
User Risk Viclation Report S0D Conflict Report for Firefighter IDs

|[»]




Rapportages

ideerd verslag - SAP NetWeaver Portal - Windows Internet Explorer

Geconsolideerd verslag | Histarie
Verslag van geconsolideerd verslag
& Geen nieuwe records voor Zoekcriteria gevonden
h Firefighter-verslag actual || Sluiten |
Opgeslagen varianten: | - | | Wissen |
| Naam verslag | | iz hd | |Alle systeemiogs hd |
[systeem -|[is | [DC1CLNT200 v ®E
|Fireﬂghter—gehruiker - | |is - | | | @ @
[\verantw. pers. -|[is - ] ®E
[Firefighter-gebr. D ~|[is ~| | ®E
[Transactie - |[is - ] ®E
[oorzaakcode - |[is - ] ®E
[Datum - |[is -] ]
Wissen Variant opslaan als: | | LOpslaan |
Grootte ResultSet:
| Uitvoeren op voorgrond || Uitvoeren op achtergrond |
Ihesullmheth v|| Start | | Vorige || Volgende || Exporteren |
View: | [Standaardview] - Weergﬂends:hahel - || Afdrukversie |
| Firefighter-gebr -ID | Systeem | Firefighter-gebruiker | Datumitijd | Dorzaakcode Merantw. pers | Tranzactie | Terminal Omschriving | Tabel Naam | Weld Naam | Veld Tekst Dorzaakcodeomschrijving | Omschriving activiteit | Programma
] EF ID P37 DCICLNT200 LJONES 01.11.2011 10:38:26  Open en dichtzetten van een mandant FF_OWNER_P27 SE38 WPFTSTNT2016 Test Preductie nummer Test Productie RSABAPPROGI
3Jurgen de Kok nummer 3Jurgen de
Kok
FF ID P27 DCACLNTZ200 | LIONES 01.11.2011 10:38:19 | Open en dichtzetten van een mandant FF_OWMER_P27 | SE3& WPTSTNT2016 Test Productie nummer Test Productie RSTXICON
Hurgen de Kok nummer 3Jurgen de
Kok
FF ID P27 DC1CLNT200 @ LJONES 01.11.2011 10:38:02 | Open en dichtzetten van een mandant FF_OWNER_P27 | SE38 WPTSTNT2018 Test Productie nummer Test Productie RSABAPPROGI
3Jurgen de Kok nummer 3Jurgen de
Kok
EF ID P27 DCACLNT200 | LIONES 01.11.2011 10:268:04 | Niet-standaard Blactiviteiten FF_OWNER_P27 | 3SE38 WPTSTNT2018 Test Productie nummer Test Productie RSTXICON
2lurgen de Kok nummer 2Jurgen de
Kok
FF ID P27 DCACLNT200 | LIONES 01.11.2011 10:25:58 | Niet-standaard Blactiviteiten FF_OWNMER_P27 | SE38 WPTSTNT20186 Test Productie nummer Test Productie RSABAPPROGI
2Jurgen de Kok nummer 2Jurgen de
Kok
BT nCe4r NTI00 |1 IANFS i1 14 3044 10-N7T-40 | Renereren van Fitnl HR rannndanse FF MWNFR P37 | oF28 WETETHTIME Teaten Bradictie 111 Teaten Praductic 1= | SAPMSVET



Rapportages

sudb3solutions

SPECIALISTS IN SAP® S[TCURITY & GRC




Planning

Planning SAP GRC SPM (FireFighter) * 8-12-2011 0:00
Juli Augustus September Okkober Mowember December Januarie
B 28 ) 29 30 M [32] R3| M| 35|36 AT m [ M| 40) M| 4243 M4 4n(4e(4v | 4840 B0 BRI 2] 3] 4
Activiteit Documentnaam H H H H H H 1 | 2za H 4| 4z H H b 3 244 1142

Preparation

Resource ldentification

Deliverable: Project Team identified tabblad Responsibilities
Project Management

Deliverable: Ready for Implementation nk

Technical Solution Management

Requirement ¥alidation
Feview and discuss customer requirements
Deliverable: Requirement Document inluding plan to address identified gaps. Keuzelijst OM'ers
Implementation Readiness

Feview & Discuss Technical Checklists

Review all Access Control Guides

Deliverable: Ready to begin implementation ik

Determing Systermn Landscape strategy

Deliverable: Landscape Strategy Document approved FSa SAP GRC

Determine User Management Strategy

Deliverable: User Management Strategy Document approved Usermanagement Strategy SAF GRC SPM 4
Software Download for AC 10.0 Suite

Deliverable: Saftware (including support packs) downloaded & Instructions Feviewed nvk -

Realisatie

AC 100 Application Installation & ¥erification

Development [D) Environment
Deploy & install AC 10,0 application compaonents on M senser

Deliverable: Successtul installation of AC10.0 environment O ik 4

Acceptance [A] Environment

Deploy & install AC 10,0 application compaonents on M sener q
Deliverable: Successtul installation of AC10.0 environment & ik

Production [P) Environment

Deploy & install AC 10,0 application compaonents on M sener

Deliverable: Successtulinstallation of AC 10.0 environment P nvt

AC 10.0 Plugin Installation & Yerification -

AC 100 Application Configuration

Determine integrated AC master data strategy

Deliverable: Foles & Responshilities for ccess Control documented Fioles & Responsibilities 4

Development [D) Environment

Superuser Privilege Management [SPM) 10.0 Contiguration - O

Deliverable: Superuser Privilege Management Installation Configured & validated in O

Acceptance [A] Environment

Superuser Privilege Management [SPM) 10.0 Configuration - &

Deliverable: Superuser Privilege Management Installation Configured & validated in A

Production [P) Environment

Superuser Privilege Management 10.0 Configuration - P

Deliverable: Superuser Privilege Management Installation Configured & validated in P

AC 100 Plugin Configuration
Final Preparation

Create training, test, roll out and communication plan

Testing

Deploy training, roll out and communication plan

lz=ue resoluing
Go live en nazorg

Go Live

Go Live Support

COverdracht naar beheer

Fun!




Issue’s

Geen goedkeuring/ afkeuren van log bestanden

Wijzigingen direct op een tabel middels SM30/SE16 worden niet gelogd, ook al heb je REC/CLIENT
aanstaan

® Binnen programma’s worden wijzigingen opgeslagen in de CDHDR en CDPOS tabellen, deze worden
opgehaald door GRC

® Buiten programma’s worden wijzigingen opgeslagen in de DBTABLOG tabel, deze wordt (nog) niet
opgehaald door GRC

Inzage in tabellen (SE16) is niet zichtbaar (vertrouwelijkheid)

OS commando’s zijn niet allemaal zichtbaar in de loggings. MKDIR wel alleen zie je dan niet de naam van
de directory

Performance GRAC_SPM

Inlogscherm bij geblokkeerde gebruikers



TIpS

® Denk er niet te zwaar maar ook zeker niet te licht over, vooral als je een complex landschap hebt
® Integratie in de Enterprise Portal brengt extra gemak maar ook extra complexiteit met zich mee
* Denk goed na over hoe je de koppeling FFID’s en gebruikers wilt maken (CUP, handmatig of IDM)

* Blijf goed op de hoogte van relevante SAP Notes
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